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RESUMO: Com a crescente necessidade de se reduzir custos, as VPNs (Virtual Private Networks) ja sdo
realidade para a comunicacdo corporativa, porém, o uso da conexao criptografada da VPN pode ter diversos usos.
A seguranca na comunicagdo tornou-se cada vez mais importante, e para empresas, se torna interessante a
utilizacdo por conta da crescente necessidade de se reduzir custos. As VPNs surgem como alternativa para a
comunicagdo corporativa. Esta pesquisa trouxe um modelo de implementagdo do servigo de VPN para pequenas
empresas e pessoas comuns de modo a utilizar poucos recursos, porém que garantam a integridade da
comunicagao.
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ABSTRACT: With the growing need to reduce costs, VPNs (Virtual Private Networks) are already a reality
for corporate communication, but the use of the VPN's encrypted connection can have several uses. Security in
cost reporting has become increasingly important, and for companies, it becomes interesting to use the need to
increase reduction. VPNs are an alternative for corporate communication. This research brought a small set of
VPN service implementation for common companies in order to use resources, but that protect a communication
communication model.
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INTRODUCAO

Hoje, as redes computadores proporcionam uma infinidade de recursos e informacdes
que séo cada vez mais utilizadas. A seguranca em uma rede é um dos principais fundamentos,
existem varios algoritmos capazes de prover seguranga em uma rede, como tambem existem
diversas maneiras de se obter uma conexdo segura, uma delas é a utilizacdo do protocolo VPN
que fornece criptografia dos dados. Esta tecnologia depende de um servidor onde os dados do
cliente serdo recebidos e enviados pela internet. Neste contexto, a adi¢do da tecnologia de

computacdo em nuvem traz alternativas interessantes para a utilizacdo da VPN.

! Académico do curso de Redes de Computadores da Faculdade de Tecnologia do Amapa — META.

2 Graduado em Engenharia da Computagio pela Universidade Federal do Para (2013) e mestre em Engenharia
Elétrica pela Universidade Federal do Paréa (2022).

3 Licenciada em Computagdo pelo Centro Universitario Claretiano; Tecndloga em Sistemas para Internet pela
Faculdade de Tecnologia do Amapa e Bacharel em Publicidade e Propaganda pela Estacio. P6s-graduada em
Design Grafico, UX e Multimidia, Ensino de Musica e Docéncia no Ensino Superior. Docente da Faculdade de
Tecnologia do Amapa — META. E-mail: jessicaviana@meta.edu.br



REFERENCIAL TEORICO

VPN ¢ a sigla para Virtual Private Network, ou, Rede Privada Virtual. “O termo Virtual
entra, porque depende de uma conexao virtual, temporaria, sem presenca fisica no meio” (Silva,
2010). Esta tecnologia estabelece a criacdo de uma rede e a comunicagao entre computadores
gue se conectam usando uma rede publica, porém, diferente das redes padrao, a VPN determina
uma comunicacao segura atraves da criptografia dos dados transmitidos. A VPN cria um tanel
encriptado para que a sua maquina possa acessar a internet sem que o seu provedor consiga
registrar as suas atividades.

Segundo Dibgenes; Mauser (2013) a criptografia é ciéncia que tem como objetivo
“misturar” as informagdes para que pessoas nao tenham acesso a dados confidenciais, de forma
que elas ndo possam Ié-los ou altera-los, ou seja, garantindo a integridade destes dados.

“Essa tecnologia ¢ amplamente utilizada no ambiente corporativo, pois as vezes O
colaborador esta fora do ambiente fisico da empresa, mas precisa conectar-se para na rede da
mesma, e pode utilizar desta forma esta tecnologia.” (MOSN, de Moraes. 2020, p. 20)

Basicamente, uma VPN permite acesso remoto a recursos de uma rede local, ainda que
voceé ndo esteja fisicamente conectado nessa rede. Também serve para garantir protecdo durante
a troca de informacGes pela internet em redes pablicas. Para Silva (2005, p. 22) “Vivemos hoje
num ambiente globalizado, onde a lideranca nos negdcios esta justamente na capacidade de se
ultrapassar as fronteiras” Uma conexdo VPN permitiria que as redes locais dos
estabelecimentos se comuniquem de forma segura e eficiente, dispensando a necessidade de
uma infraestrutura mais complexa.

Sob um ponto de vista de topologia, existem duas categorias principais de conexdes
VPN.

Client to Site (Accesso remoto) e Site to Site (Gateway para-Gateway).

A diferenca entre elas é: a VPN cliente to Site é caracterizada por conexdes pontuais de
usuarios remotos a rede (single user). Em contrapartida VPNs Site to Site tratam de conexdes
remotas entre redes, ou seja, atuam como uma extenséo da rede, conectando redes entre si.

Uma VPN por si s6 é apenas uma maneira de melhorar sua seguranca e acessar recursos
numa rede na qual vocé ndo esta fisicamente conectado. Porém, dependendo do uso, essa
ferramenta pode transformar completamente cenérios de trabalho. Instituicdes utilizam VPNs
para a comunicagdo entre departamentos, uma vez que essas empresas implementam essas redes

privadas através de redes publicas.



MATERIAIS E METODOS

e OpenVPN

“Um aplicativo livre para rede privada virtual com SSL, que chegou a classe dos
softwares-padrdo na versao 2.1, sendo util, principalmente, em configuracGes de ambientes de

larga escala” (Soest. 2011, p. 41).

Este software € muito Util para criacdo de solugdes VPN para empresas e pessoas, pois
ela possui recursos de implementacdo e administracdo simplificada e ainda conta com todos os
recursos necessarios para uma conexao privada como tunelamento e criptografia e é

completamente transparente aos USUArios.

Quando configurado de forma correta, € um pacote repleto de
funcionalidades para criar uma VPN de forma segura e o
funcionamento desta comunicacdo requer duas instancias, sendo
servidor e cliente, que se comunicam entre si. Este software utiliza a
biblioteca OpenSSL para promover a criptografia entre os canais de
controle de dados, que ocorre nos protocolos UDP ou TCP, sendo que
as camadas de seguranca podem ser reforcadas por um sistema de
antivirus ou firewall corporativo. MOSNA (2020)

e OPENVPN SERVER
O servidor VPN se comunica com a Internet para estabelecer o tunel. Seja um servidor

tradicional, seja um servidor cloud, o OpenVPN Server recebe a chamado e, em seguida,

prepara o ambiente de VPN para conexao.

e OpenVPN Client
Esta é a parte que possibilita ao cliente se comunicar com o servidor e, também, com 0s

computadores participantes da chamada em VPN, independentemente do sistema operacional

que cada um utilize.

e Protocolo



OpenVPN é um software codigo aberto para conexfes VPN, utiliza o protocolo
OpenVPN baseado no TCP e UDP que garante a entrega dos dados com seguranca e velocidade

através do tunel criptogréfico estabelecido.

e Seguranca

O conceito de VPN existe com a ideia de seguranca dos dados transmitidos e das
conexdes. O OpenVPN utiliza a biblioteca OpenSSL criptografia. A autenticacdo entre 0s
pontos da rede VPN é feita através de chaves secretas compartilhadas, e certificados digitais de
seguranca que podem sem combinadas. As versdes mais atuais do software possibilitam

autenticacdo com usudrio e senha.

e Tunelamento

O protocolo OpenVPN utiliza a técnica de encapsulamento, onde os protocolos séo
encapsulados dentro de outro. Para enviar um datagrama pela VPN, primeiramente o pacote é
encriptado e depois 0 encapsulamento é feito adicionando outro cabecalho para ser enviado pela

internet.

e Ubuntu Server

E distribuicdo do software de codigo aberto Linux focada para o funcionamento de
servidores.

Este é o sistema operacional utilizado nesta pesquisa para rodar no servidor na nuvem .

e Computacao em Nuvem

Este termo define-se como a utilizacdo de recursos e servicos de computagcdo como:
gerenciamento de rede, armazenamento, servidores, softwares etc... através da internet. O nome
“nuvem” vem da comum utilizacdo da figura da nuvem para caracterizar a internet em
fluxogramas.

A computacdo em nuvem pode ser categorizada da seguinte forma:



IAAS — Infraestrutura como servico
PAAS — Plataforma como servigo

SAAS — Software como servigo

e Nuvem Publica

E um modelo de T.I. onde os recursos de computagio baseados na nuvem sio oferecidos

por um provedor terceirizado.

e Hospedagem na nuvem

E a utilizacdo de recursos de computacdo em nuvem para hospedagem de dados,
servicos de gerenciamento e solucdes de hardware. tem como caracteristica a virtualizacdo de
recursos computacionais, e 0 usudrio utiliza esses recursos para hospedar uma rede ou

servidores, por exemplo.

e Infraestrutura Convergente
Trata-se de uma infraestrutura de T.l. que integra duas ou mais solucdes de tecnologia
combinadas com o objetivo de centralizar o gerenciamento dos recursos na rede. Esta é uma
das principais caracteristicas da nuvem publica, ela fornece benéficos importantes como:

seguranca dos dados, desempenho e baixo custo. Esta pesquisa utiliza a computa¢do em nuvem

para virtualizar um servidor VPN.

e Azure

E A nuvem publica da Microsoft utilizada neste estudo para hospedar o servidor VVPN.

e Topologia

A figura 1 mostra a topologia da rede criada neste estudo. Todo o fluxo de dados da rede

local é enviado para o servidor que envia o trafego criptografado pela internet
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Figura 1 — diagrama da topologia
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Fonte: autor

e Criando uma Maquina Virtual com OpenVPN

Utilizando a plataforma de nuvem publica Azure, na pagina inicial criou-se um recurso
de servico na plataforma, onde foi habilitado uma maquina virtual. A Figura 1 apresenta 0 menu

do azure para criar recursos na nuvem.
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Figura 2 — criar maquina virtual no Azure

Pagina inicial >
Maquinas virtuais =

Diretdrio Padrao

Criar ~~ ﬁ Alternar para o classico @ Reservas i:‘é? Gerenciar 3 exibigdo C_,

n Maquina virtual do Azure

. L Tipo == tudo Grupo de recur
Criar uma maquina virtual hospedada pelo Azure P P

n Maquina virtual do Azure com uma
configuragio predefinida
Criar uma maquina virtual com predefinigées com Assinatura Ty Gr
base em suas cargas de trabalho

n Maquina virtual do Azure Arc

&= Criar uma nova maquina virtual do Azure Arc num
dos seus ambientes ndo Azure

u Maquina virtual da Solugdo VMware no
Azure

Criar uma maquina virtual VMware hospedada
pelo Azure

Fonte: Portal Azure
Configurando Maquina Virtual

A figura 2 mostra as configuracdes basicas utilizadas para criacdo da VM.

Figura 3 — Configura¢des da VM

Assinatura Azure subscription 1

Grupe de recursas (nawvo) VPMserver_graup

Mome da maguina virtual VPNserver

Regido Brazil South

Opgdes de disponibilidade Menhuma redundancia infraestrutura necessaria
Tipe de seguranga Padrio

Imagem OpenVPM Access Server 2.8.5 — Genl
Tamanho Standard D2as w4 (2 vcpus, 8 GIB meméria)
Tipe de Autenticagio Chave publica de 55H

Mome de usudrno vpnuser

Mome do par de chaves vpnkey

Azure Spot Mao

Fonte: Portal Azure



A escolha da regido da maquina virtual é extremamente importante, pois este sera o
servidor VPN e a regido onde ele esta situado, isto implica diretamente na qualidade da conexao
e 0 uso da VPN. Neste estudo, opta-se pela regido do brasil, pois o intuito apenas propor a

virtualizacéo de servidor privado de VPN.

A nuvem publica Azure fornece na marketplace uma imagem pronta do software
OpenVPN para a criagdo de maquinas virtuais que foi utilizada nesta pesquisa. Outas opcoes

de configuracdo da maquina permaneceram os padrfes da plataforma.

e Definindo IP fixo

Como padréo, o azure define um publico para VM criada, e como utiliza-se autenticagdo
com a vm via ssh, sera necessario definir um ip fixo para esta autenticacdo e um rotulo DNS

para facilitar a conexao ssh.

Figura 4 — definindo IP fixo

Atribuigdo de enderego IP

Enderego IP ()
20.226.123.200

Tempo limite ocioso (minutos) @
o L4

Rétulo de nome DNS (opcional) @

| VMopenvpnserver ' |

.brazilsouth.cloudapp.azure.com

o Vacé pode usar o enderego P como seu registro DNS 'A" ou ratulo DNS come seu registro 'CNAME'. Saiba mais sobre como adicionar um dominio personalizado a este endereco IP o'

Conjuntos de registros de alias

Frime simm ramictrn e sline ms DRC Am Asies Caibn mesie =7

Fonte: Portal Azure

Também define um rotulo DNS para facilitar a conexdo ssh.

e Acessando a Maquina Virtual

A figura 4 mostra como este acesso € feito via SSH no Windows Terminal. Primeiro

SSH para indicar a conexao, depois o local da chave publica gerada e em seguida o usuario e 0



IP da maquina, nesse caso também pode se utilizar o DNS configurado. Apos aplicar o

comando, ja estou conectado ao servidor.

Figura 5 — Acessando a VM

22 OpenSSH S5H client X +

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

Experimente a nova plataforma cruzada PowerShell https://aka.ms/pscoreé

PS C:\Users\Willas> ssh VPNserver@vmopenvpnserver.
brazilsouth.cloudapp.azure.com

Fonte: Autor

Um script é executado na tela para as primeiras configuracdes do servidor.
Primeiramente foi perguntado sobre as interfaces de rede a serem habilitadas, seleciona-se “1”
para habilitar todas, as op¢Oes seguintes sdo definidas por padrdo, apenas confirmo. Como
mostra a figura 5.

Figura 6 — Script Inicial do OpenVPN

Will this be the primary Access Server node?
(enter 'no' to configure as a backup or standby node)
> Press ENTER for default [yes]: YES

Please specify the network interface and IP address to be
used by the Admin Web UI:

(1) all interfaces: 0.08.0.8

(2) ethe: 20.226.123.200

Please enter the option number from the list above (1-2).
> Press Enter for default [1]: 1

Please specify the port number for the Admin Web UI.
> Press ENTER for default [9u3]:

Please specify the TCP port number for the OpenVPN Daemon
> Press ENTER for default [4u3]:

Should client traffic be routed by default through the WPN?
> Press ENTER for default [yes]:

Should client DNS traffic be routed by default through the VPN?
> Press ENTER for default [yes]:

Use local authentication via internal DB?
> Press ENTER for default [yes]:

Private subnets detected: ['16.8.8.8/2u']

Should private subnets be accessible to clients by default?
> Press ENTER for default [yes]:

Fonte: Autor



Agora € necessario definir uma senha para o usuario openVPN para seguir a
configuracdo na web. Apds isso, pode reiniciar a maquina para carregar as configuracdes que

foram aplicadas.

Figura 7 — Definigdo de Senha do Usuério

VPNserver@openvpnas2:~$ sudo passwd openvpn
Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully
VPNserver@openvpnas2:~$% sudo reboot

Connection to vmopenvpnserver.brazilsouth.cloudapp.azure.com closed by remote host.
Connection to vmopenvpnserver.brazilsouth.cloudapp.azure.com closed.
PS C:\Users\Willas> |

Fonte: Autor

e Acessando a Interface Web

Para este passo utiliza-se o IP publico ou endereco DNS da méaquina virtual, seguido

de “/admin” para poder fazer o login como administrador.

Figura 8 — Informacdes da VM

Sistema operaciona

Linux {ubuntu 18.04)

dl _'Il )

Standard D2as vd (2 vcpus, 8 GIE de memaona)

Enderego IP publico

vmopenvpnserver.brazilsouth.cloudapp.azure.com

Fonte: Portal Azure
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Figura 9 — Tela de login

kHps:/ /vmopenvpnserver.brazilsouth.cloudapp.azure.com

(1) OPENVPN

Access Server

Login do administrador

® Nome dd: usudrio
e Senha

Fonte: Autor

Figura 10 — Interface web do OpenVPN

C @ A Nio seguro | https//vmopenvpnserver.brazilsouth.cloudapp.azure.com, a a3 = L T 0
Visao geral do status
Access Server
225 Os servigos de VPN estao atualmente ON
() Pare os servigos de VPN
ESTADO
Vis&o geral do P : .
s Configuracgao ativa
Usudrios atuais
Relatérios de Versao do Servidor de Acesso 285
registro Nome do servidor: 20.226.123.200
CONFIGURAGAO Conexdes VPN permitidas:
GERENCIAMENTO DE Usudrios ativos atuais: 0
USUARIOS
Autenticar usuarios com: local
AUTENTICAGAO
Aceitando conexoes de clientes VPN em enderego IP: todas as interfaces
FERRAMENTAS
Porta para conexoes de clientes VPN: tep/443, udp/ne4
DOCUMENTAGAO
Camada OSt: 3 (roteamento/NAT)
P
APOIO Os clientes acessam sub-redes privadas usando: NAT -

Fonte: OpenVPN Access

As configuracfes padrdo estdo prontas para o uso, desde as configuracdes de mascara

até roteamento do trafego para o roteador VPN.
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O OpenVPN Server ja vem com a funcionalidade para a autenticacdo com o google

autenticador, basta habilitar no menu “autenticagdo” que entao serd requisitado ao se conectar

na VPN.

Figura 11 — Autentica¢do multifator

Autenticacao multifatorial do Autenticador do Google

O Google Authenticator & um sistema de autenticagdo de varios fatores que adiciona um fator de autenticagdo adicional em
cima do nome de usudrio e senha. Observe que os perfis de login automatico e a conta administrativa inicial contornam os
requisitos de login do Google Authenticator. Uma explicagdo do Google Authenticator e quais ressalvas existern, bem como

documentagdo avangada da linha de comando, estéo para ser encontradas no artigo de autenticagao multifatorial do Google
Authenticator em nosso site.

Habilite o MFA autenticador do Google m]

Salvar configuragoes

Fonte: OpenVVPN Access Server
A partir deste ponto, o servidor VPN ja est& funcionando.

e Conectando cliente VPN

Para conectar como cliente na VPN, retornamos a interface web do servidor para realizar

0 login de usuério e baixar o software cliente.
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vmopenvpnserver.brazilsouth.cloudapp.azure.com

() OPENVPN

Access Server

AbravpN Connect recomendado para o seu
dispositivo:

NOVOD

Conecte-se openvpn para todas as plataformas:

®®

Fonte: OpenVPN access server

Assim pode-se baixar o software cliente multiplataforma para usar a VPN.
Com o software de acesso instalado, basta fazer o login na rede com as credenciais

configuradas e habilitar a conexdo com o servidor.
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Figura 13 — login

Enter credentials

Profile: 20.226.123 200/ Dynamic
[bundled]

Username

Password

Fonte: OpenVPN connect

Agora ja esta conectado a VPN que que foi criada na nuvem, toda a comunicacdo do
host com a internet esta sendo mediada pelo servidor VPN. O servidor estabelece uma conexao

segura através do tanel VPN por uma rede publica.



Figura 14 — VPN conectada

CONNECTED

20.226.123.200/Dynamic
[bundled]

CONNECTION STATS

AKB/s

0B/s

2.24 KB/S 171 B/S

Fonte: OpenVPN connect

ANALISE E DISCUSSAO DOS RESULTADOS

A conexdo das redes foi realizada com sucesso. Esta foi uma pesquisa para propor a
utilizacdo de uma VPN hospedada na nuvem para oferecer reducdo de custos e facilidade de
acesso e configuracdo e conforme foi demostrado, pode ser realizada para fins tanto
corporativos quanto para uso doméstico com seguranca dos dados a serem transmitidos.

ANALISE DA QUALIDADE DA CONEXAO
Utilizando o teste de velocidade do google, estabelecendo um parametro para saber se

a conex@o com a VPN possui uma transmissdo satisfatoria sem perda na qualidade da conexao

com a internet. A figura 14 mostra um comparativo da velocidade antes e depois da conexao.



Figura 15 — comparacdo da velocidade

vpn deconectada vpn conectada

Teste de velocidade da Internet Teste de velocidade da Internet

97.9 1.64

170 ms
Bogota

Sua conexdo de Intemnet & muito rapida.

0 com a Internet consegue lidar com

endo streaming de videos em S
HD ao mesmo tempo.

R MAIS TESTAR NOVAMENTE

HD, videoconferéncia e jogos ao mesmo tempa.

R MAIS TESTAR NOVAMENTE

Fonte: Google

CONSIDERACOES FINAIS

E possivel concluir que a conexdo com uma rede virtual privada abre muitas
possibilidades para o uso.

Esta pesquisa demostrou que € possivel criar e gerenciar um servidor VPN sem muitos
recursos para que seu uso possa ser mais comum. Muitas pessoas utilizam VPNs de terceiros
gue podem expor o usuario a ameacas a privacidade da transmissdo o dos seus dados. Com Este
estudo é possivel criar seu proprio servidor de rede privada para acesso remoto a rede, caso

esteja longe ou para criptografia.
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